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1 -INTRODUCTION
1.1 Objet du document

Ce document détaille la procédure permettant de signer électroniquement un PDF avec Adobe
Acrobat Reader DC, avec un certificat BLUE EIDAS SIGNATURE.

1.2 Prérequis

e Avoir la derniere version du logiciel gratuit Adobe Acrobat Reader DC, disponible en
téléchargement ici :
e https://get2.adobe.com/fr/reader/

e Avoir installé votre certificat électronique BLUE EIDAS SIGNATURE sur
votre ordinateur et modifié le code pin temporaire par un code pin de votre
choix pour une meilleure mémorisation personnelle voir notre documentation
Guide Installation_ Blue eIDAS Signature V1.1.pdf

2- PROCEDURE DETAILLEE

a) Si vous possédez un support cryptographique (Token USB, carte a puce) branchez-le, puis
ouvrez le PDF a signer. Cliquez ensuite sur « Outils ».

b) Sélectionnez « Certificats ».

BLUECERTS — Avenida da Républica, 679 4450-242 Matosinhos — Portugal
NIF : 515 268 585


https://get2.adobe.com/fr/reader/

document pour essai signature BlueCerts.pdf - Adobe Acrobat Reader DC
Fichier Edition Affichage Signer Fenétre Aide

Accueil Outils document pour ess... @

Q buti\s de recherche

Se connecter

2 8 B E

Madifier le fichier Exporter un fichier cré fichier PDF
PDF PDF réer un fichier

Ouvrir n Ouvrir n Ouvrir n Ouvrir n Ouvrir -

Commentaire Remplir et signer

ED il e o 5

Combiner les fichiers Partager Tampon Mesure Certificats

ver]-] (owir ] (owrr -] (owrr -] (owre -]

¢) Cliquez sur « Signer numériquement ».

Votre curseur de souris se transforme en croix ou cible pour dessiner un rectangle par
glissement en maintenant le bouton gauche la souris appuyé. Placez le rectangle a
I’endroit ou vous souhaitez qu’apparaisse la signature sur le PDF.
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d) Sélectionnez le certificat électronique & utiliser pour signer et cliquez sur « Continuer ».
Puis cliquez sur « Signer ».

Signer avec une identification numérigque x

Choisissez I'identification numérique & utiliser pour la signature : Actualiser

o [@l HERVE ANDRE (ID numérique Windows)
B Dalivre par : BE-YS SIGNATURE AND AUTHENTL..., Date d'expiration : 2022.05.16

@ ( Configurer un nouvel ID numérique ) ( Annuler ) Continuer

Une fenétre apparait avec la visualisation de votre signature tel qu’elle va étre ajouter dans le
cadre de I’étape précédente.

Signer en tant que"HERVE ANDRE" X

Aspect  Texte standard v

H E RVE Signature numérique

de HERVE ANDRE
Date : 2020.11.12
AN D R E 16:17:34 +01'00"
[J Verrouiller le document aprés signature Afficher les détails du certificat

Revoir le contenu du document susceptible de se répercuter sur la signature

Revoir

Puis cliquez sur « Signer ».
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e) Par défaut, le répertoire ou est stocké votre fichier est identique a celui du fichier que vous
avez ouvert.

si vous souhaitez conservé le fichier original sans signature, nous vous conseillons d’ajouter la
mention « _S », au nom du fichier dans sa version signé :

« nomdefichieroriginal_S.pdf »

Enregistrer sous

€« v P » CePC » Bureau » resulat signature eidas v ] 2 Rechercher dans : resulat sig...
Organiser = Mouveau dossier S
~
# Téléchargem # ™ MNom Meodifié le Type Taille

|= Documents
Aucun Elément ne correspond 3 votre recherche.
=| Images

MNom du fichier : pour test signature elDAS BlueCerts_S.pd

Type: Fichiers Adobe PDF (*.pdf)

~ Masquer les dossiers Enregistrer Annuler

Enfin, cliquez sur « Enregistrer ».

Une fenétre de saisie de votre code pin s’ouvre :

B " Charismathics KSP PinDialog >

PIN: ||

Cancel

Saisissez-le et confirmez.

L’encadré contenant votre certificat électronique apparait désormais sur votre PDF.

BLUECERTS — Avenida da Républica, 679 4450-242 Matosinhos — Portugal
NIF : 515 268 585



document pour essai signature BlueCerts_S.pdf - Adobe Acrobat Reader DC — C
Fichier Edition Affichage Signer Fenétre Aide

Accueil Qutils document pour ess... X @ Se conn
[ % - = - LY}
w e B Q 11 A MO @ wsx o & E
I Certificats E}{? Signer numériquement Tampon tempaorel éa Valider toutes les signatures ( Fe

bluecerts

Together for a trusted future

Test signature

Signature
» g d
HERVE [
ANDRE 251>

16:29:12 +01'00

Votre document est maintenant signé.
Vous pouvez vérifier en ouvrant le fichier signé qui contient la signature.

Un bandeau bleu apparait avec la mention signature au moyen de signatures valables.
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Si vous déplacez votre curseur de souris sur la signature dans le document en double cliquant
dessus une fenétre s’ouvre :

Etat de validation de |a signature

éb La signature est VALABLE (signée par HERVE AMDRE].
- Les document n'ont pas été modifiées depuis I'apposition de la signature.
- Le document est signé par I'utilisateur actuel.

Propriétés de la signature... Fermer

En cliquant sur Propriétés de la Signature
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Propriétés de la signature x

La signature est VALABLE (signée par HERVE ANDRE].
% Heure de signature : 2020/11/12 16:2%:12 +01'00'

Source de confiance ocbtenue auprés de : European Union Trusted Lists (EUTL).

& Ceci est une signature électronique qualifiée conformeément d la directive
eurcpéenne 910/2014,

Rézumé de la validité

Les document n'ont pas été modifiees depuis 'apposition de la signature.

Le certificateur a spécifié que le remplissage, la signature et I'ajout de
commentaires a ce formulaire sont autorisés, mais qu'aucune autre modification
ne peut étre effectuée,

Le docurnent est signé par |'utilisateur actuel,

La signature comprend un tampeon temporel incorperé, Heure du tampon
ternporel :
2020/11/12 16:2%:19 +07'00'

La signature a été validée & compter de I'heure sécurisée (tampon temporel) :

2020/11/12 16:29:19 +071'00°

Informations sur le signataire

La création du chemin du certificat du signataire au certificat d'un émetteur a
rEussi,

Le certificat du signataire est valable et n'a pas été révoqué.

Afficher le certificat du signataire...

Propriétés avanceées... Valider la signature Ferrmer

Vous aurez les explications concernant,

» la validité de votre signature :

e Le statut Valide de la signature avec le signataire

e L’heure et le jour de la signature

e L’information que ’autorité de certification qui reconnait votre signature est conforme a
la liste de confiance européenne (European Union Trusted Lists)

e une mention graphique qui indique que votre certificat est qualifié selon la
réglementation européenne 910/2014 Annexe 1
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» Le résumé de la validité

e Les modifications qui ont été effectuées dans le document depuis I’apposition de la
signature, en soit I'intégrité du contenu du document

e Les modifications que le signataire autorise,

e Qui a signé le document dans sa version actuel

e Siun tampon temporel, ou horodatage est incorporé dans la signature dans le cas
contraire c’est I’horloge de 1’ordinateur hote qui est utilisé

» L’heure de la signature

e Les informations sur le signataire

e La validation du chemin de votre certificat aupres de I’ Autorité de Certification

e [’état de validité de votre certificat

Sivous cliquez sur « Panneau Signatures »

&b Signé au moyen de signatures valables. Panneau Signatures

3 &'O Rév. 1 : Signé par |
Et double cliquez sur pour dérouler les caractéristiques de la
signature.

Double cliquez sur Détails de la signature et Détails du certificat

L’o Signé au moyen de signatures valables.

(&

Signatures X

[:=] ~ Valider tout

©

S % Réw. 1: Signé par HERVE ANDRE

s

Signature valable:

Source de confiance obtenue auprés de : European Union Trusted Li

Tl
oo

Ceci est une signature électronique qualifiée conformément 3 la dir
Le docurmnent n'a pas été modifié depuis I'apposition de la signat
Signé par I'utilisateur actuel
La signature comprend un tampon temporel incorporé,
La signature est compatible ALT

» Details de la signature
Derniére vérification : 2020.11.12 16:40:05 +01'00"
Champ : Signature2 3 la page 1

Cliquer pour afficher cette version
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Vous accédez aux Information détaillées du certificat Blue e[DAS Signature :

Informations détaillées sur les certificats

Cette boite de dialogue vous permet d'afficher les informations relatives a un certificat, ainsi que sa chaine entiére de délivrance.
Les informations correspondent a I'entrée sélectionnée.

[+] Afficher tous les chemins de certificats trouvés

BE-¥5 SIGNATURE AND AUTH  Résumé Détails Révocation Approbation Stratégies Informations juridiques
HERVE ANDRE
l_|. HERVE AMNDRE
0002 515268385
Délivrée par:  BE-¥S SIGNATURE AND AUTHENTICATION CA NC
BE INVEST Internaticnal 5.4,
Valable a partirdu:  2019/03/16 10:40:46 +07'00"
Valable jusqu'au:  2022/03/16 10:40:46 +01'00°
Utilisation prévue:  |Non-répudiation
& Ce certificat est qualifié selon la réglementation européenne 91072014
Annexe |,
La clé privée associée & ce certificat réside dans un dispositif de création
de signature gualifié (Q5CD).
Exporter...
< >

@ Le chemin de certificat sélectionné est valable,

Les vérifications de révocation et de validation des chemins ont été effectuées 3 compter de I'heure sécurisée (tampon
temporel) :

2020/11/12 18:29:19 +01'00'

Modele de validation : shell

oK
e Nom, Prénom,
o Lenuméro de SIRET de I’entreprise de votre employeur,
e le nom de I’autorité de certification eIDAS,
e les dates de validité de votre certificat ,
e ['usage de non répudiation
e une mention graphique avec I'indication que le certificat est qualifié selon la

réglementation européenne 910/2014 Annexe 1
¢ une information que la clef privée associée a ce certificat réside dans un dispositif de
création de signature qualifiée (QSCD)
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A T'ouverture du document PDF signé, un bandeau apparait via lequel le destinataire pourra
vérifier la signature électronique en cliquant sur « Panneau Signatures »

3- CAS D’ERREURS

3.1 Mon certificat ne s’affiche pas a 1’étape d)
Si vous disposez d’un certificat stocké sur un support cryptographique :
e Assurez-vous de ’avoir bien branché dans un port USB et que la diode soit fixe,

e Assurez-vous d’avoir bien installé le pilote du support cryptographique voir
notre documentation Guide Installation_ Blue eIDAS Signature V1.1.pdf
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CONTACTS UTILES

Vous avez besoin d’échanger avec votre autorité d’enregistrement : contact@bluecerts.eu

Pour tout autre besoin, contacter le service support de Bluecerts :
support@bluecerts.eu

Ouvert du lundi au vendredi (hors jours fériés) de 9h a 12h et de 13h30 a 17h30

En dehors de ces horaires connectez-vous sur : https://www.bluecerts.eu/fr-FR/contact
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